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Richtlinie fur
informationssicherheitsmanagementsystem

Der Hauptzweck, auf den alle Bestimmungen dieser Richtlinie abzielen, ist der Schutz von Assets und
Daten, einschlieB3lich der personenbezogenen Daten von Einzelpersonen, vor Schaden durch zufallige
oder vorsatzliche Eingriffe in das Informationssystem des Unternehmens oder bei Vorfallen im Bereich
der Informationssicherheit.

SaM Digital Solutions GmbH tUbernimmt bei der Austbung ihrer Tatigkeit im Bereich Design,
Entwicklung und Management von Softwarelésungen und Cloud-Services folgende Verpflichtungen:

* nationales Recht und die geltenden internationalen Rechtsvorschriften, Normen und Regelungen
im Bereich der Informationssicherheit einzuhalten.

+ unbefugte oder unangemessene Nutzung von Informationsressourcen und
Informationssystemen zu verhindern.

lizenzierte Antivirensoftware zu verwenden, Malware-Infektionen zu vermeiden und
Informationssicherheitsvorfalle zu untersuchen.

+ Informationen zu klassifizieren, Assets zu identifizieren und zu bewerten, Bedrohungen und
Schwachstellen zu erkennen, Risiken zu verwalten und Informationsobjekte zu klassifizieren, um
die Sicherheit und Widerstandsfahigkeit vom Informationssystem
zu gewahrleisten.

« effektive MaBnahmen zu ergreifen, um Integritat, Verfigbarkeit und Vertraulichkeit von
Informationen und Daten sowie die Aktualitat von Sicherheitsupdates, einschlief3lich von der
Hardware-Firmware, zu gewahrleisten, um das erforderliche Sicherheitsniveau der Netze und
Systeme des Unternehmens aufrechtzuhalten.

+ die Kontinuitat des Informationssicherheitsmanagementsystems, seine Widerstandsfahigkeit und
eine schnelle Wiederherstellung bei Vorfallen zu gewahrleisten.

« eine kontinuierliche Verbesserung des Informationssicherheitsmanagementsystems und seine
Einhaltung der Zertifizierungsanforderungen zu gewahrleisten.

« die Richtlinie fur Informationssicherheitsmanagementsystem auf dem neuesten Stand zu halten
und sie den Vertragspartnern, Dritten und Mitarbeitern zur Kenntnis zu bringen.

Um die oben genannten Verpflichtungen zu erflllen und effektives Funktionieren des
Informationssicherheitsmanagementsystems zu gewahrleisten, sorgt SaM Digital Solutions GmbH daftr,
dass alle erforderlichen Mittel zur Verfigung gestellt werden.
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